
Qualsiasicomputercollegato
a internet è unricettacolo

di

pericoli e minacce
,

siapervoisia
per la vostraazienda . Perfortuna

,

esistonotrucchi e professionisti
pronti a difenderviRiccardoMeggiato

USATE
IL COMPUTER

,

FISSO O PORTATILECHESIA
,

solo
pergestire la postaelettronica e navigaresulweb?
Nonperquestosieteimmunidalletipiche

minacceinformatiche
,

dettemalware.Tutt' altro : GData
,

una
delleaziendeleadernelsettoredellasicurezza

,

stimache
nellaprimametàdel2010sianostatiscopertiben1.017.208
nuovivirus

, pari al 50%% in piùrispettoalloscorsoanno
,

e

buonaparte di questisia in grado di arrecaredannimentre
si scarica la posta o si naviga in internet . Sepoi si fa

anchealtro
(

chat
, qualchepartita a pokeron-line...

)

,

i rischi
aumentano . I principalisonodue e prendono il

nome di

trojan e phishing . Il primo è unprogramma in grado d

'

installarsi di nascostonelcomputerpermetterlo in contatto
conuncriminaleinformatico

,

il qualepotràdisporne a suo
piacimento .

Il phishing ,

invece
,

è unatecnicacon
la quale

untruffatore vi convince a visitareunsitoche è identico
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a unocheutilizzatespesso ( peresempio , quellodella
banca

) persottrarreinformazioni personali.

Kenzero
,

il trojanchericatta
A questedueminacceseneaggiungono moitealtre

,

ma il concetto è sempre lo stesso : i malviventi
informaticipuntano ai vostridati

. Codicibancari e carte di

creditosonogliobiettiviprincipali ,

maanche le password
di accessoallapostaelettronica

o al sistemainformatico
aziendalesonounbersaglio importante . Pernonparlare
delleinformazioni strettamenteriservate : immaginateche
cosaaccadrebbeseunpianocon le strategiefinanziarie
dapresentare in consiglio d

' amministrazione cadesse
nellemanisbagliate . Esisteaddiritturauntrojan ,

chiamato
Kenzero

,

che
s'

insinuatravideo e immagini a
luci

rosse . Unavoltache
si attiva

, registratuttii movimentisul
web

,

in particolareneisitierotici
,

e ricattaminacciando
di

sbandierare le abitudinipiùriservate.. . Insomma
,

che
si tratti di rischipersonali , professionali o economici

,

la

criminalità informatica
è piùpericolosa e

diffusa di

quanto si possaimmaginare : Symantec ,

altrocolossodella
sicurezza e produttore di programmiantivirus

,

stimache
quest' annocirca il 65%%degliutentisiastatocolpitoda
reatiinformatici . E chenel2009 il 75%%delleaziende
esaminatesiastatobersaglio di qualchetipo di attacco

,

conuntrend in crescitaper il 2010 . Perfortuna le difese
esistono e

,

anchese la protezionetotalenon la pue)

garantirenessuno
(

chi lo
fa non è serio

)
,

ci sonoparecchi
modiperlimitarerischi e danni.

Innanzitutto
,

occorrescegliereconattenzione i

programmi di sicurezza . Evitarequelligratuiti ,

chenon
beneficiano di unaggiornamento e un'assistenzaparagonabile

a quellicommerciali
. Traquestiultimi

,

i migliorisono
quelli di Symantec ( wwwsymantec.it )

,

GData
(

w-ww.

gdata.it ) ,Kaspersky ( wwwkaspersky.it )

e McAfee
(

www
mcafee.com

)

: dispongono di prodottidedicatisia ai privati
siaalleaziende

,

e sonomoltodisponibilinelconsigliare i

piùadattisecondo le diverseesigenze . Se l

' azienda è

dotata di unareteinformaticacomplessa ,

è il caso di

utilizzareunfirewallhardware :
si tratta di unapparecchioche

fungedabarrieracontrogliattacchiinformatici
provenientidalweb .

È unasoluzionemoltoefficacema
complessa dainstallare

e gestire , quindi , prima di adottarla
,

è

benerivolgersi a unprofessionista . Tra i marchi
migliori ci sonoCisco

(

wwwcisco.com
)

e Cyberoam (

www
cyberoam . com

)

.

A cacciadelruomogiusto
Sereputateche i vostridaticorranogrossirischi

,

sietegiàstativittime di criminiinformatici e nonvoleté
ripeterequestabruttaesperienza ,

è
il momento di

rivolgersiaglispecialisti di sicurezza .
Si tratta di professionisti

pronti a studiare la situazione
,

valutarla e trovare
soluzioni perprevenire o contrastare i malviventi . Unoperatore
serio si riconoscesubito : non fa promesse ,

nonpropone
soluzionisommarie e

,

comeprimacosa
, compilaunasorta

di anamnesidelleabitudiniinformatichevostre e
dell '

azienda . Soloallora
,

stilaunrapportosuipuntideboli e unaserie
di possibili rimedi.

Lafiguradacercare è quelladelsecuritymanager in

campo
informatico

(o securitymanager ,

o IT securitymanager )

e

,

vista la delicatezzadeicontenuticoiqualiavrà a
chefare

,

per la suascelta è megliorivolgersi a un'azienda di

recruiting specializzata . Dettoaltrimenti : evitare di ingaggiareun
professionista di questotiposullabase di annuncitrovatisu
Google . Unottimopunto di partenza è

il sito
www.securitymanagement.com ,

chenellasezioneMarketplaceelenca le

principaliaziende di consulenza informaticadelmondo . La
prospettiva di rivolgersiall ' estero

,

eventualmente
, per

garantire la protezionedelsistema informatico
, piccolo o grande

chesia
,

nondevespaventare . Il costomedioper l

' azienda
di unattacco informatico

è di 2
milioni di dollari

:
dedicare

uncertobudgetallaprevenzionedellacriminalitàdigitale
porta in realtà a unnotevolerisparmio .

E allasicurezzache
,

al prossimoconsiglio d

' amministrazione
,

i vostridocumenti
sarannoesaminatidavveroper la primavolta.

Manuale di auto-difesa
Perprimacosastabiliteunapolicyinformaticapervoi

,

la

vostraaziendaedeventualicollaboratori . Si tratta di una
serie

di regole di buonacondotta di
fronte ai dispositivi

informatici . In genere ,

è meglioaffidarsiadappositesocietà
di consulenzeinformatiche

,

ma le norme di base in realtà
sonopoche e semplici :

" Accettate e rispondetesolo a e-mail di personeconosciute.
" Visitatesolo i sitistrettamentecorrelati al vostrolavoro.
" Installate e aggiornatesempre i programmi di sicurezza
(

antivirus e firewall
)

,

e nondisattivatelimai
,

nemmenoquando
vi vienechiesto di farlodalcomputerstesso.

" Nonscaricatesoftwareoltre a quelli in dotazioneseprima
nonneaveteverificato la provenienza.
" Evitate

di utilizzare il computeraziendaleperattivitàpersonali
(

Facebook incluso
).
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