
Lascarsa
SICUREZZA
delleAZIENDE
italianevdlm

egliultimianniabbiamo
parlatospessodellecrescentigente di sicurezza IT delle
aziende e organizzazioni ,

sottoposte a tipologie di rischie

attacchisemprepiùvari e pericolosi . Ma a

quantopareuncontosono le necessità
teoriche

,

unconto è la durarealtà
, Questoalmeno

è quanto si deducedaun'indaginesu200
responsabili IT aziendali italianirealizzata
dalfornitorespecializzatoHorus
Informatica

,

secondo la quale il livello di

sicurezza IT delleaziendenonsembra

adeguatoalleeffettivenecessità. d

UNASITUAZIONE
PREOCCUPANTE

Nell
'

indagine ,

il 70%%

delleaziendedichiarache
è il budget limitato a

nonpremettere di

implementare unaprotezione IT idonea
,

e

il 48%%sostienechesia la

limitatacultura IT a non
permettere di effettuare le scelte
migliori . Seguonopoimancanza di

"

personale IT specializzato (

25%%
)

e
di un'infrastruttura IT idonea

(

15%%
)

,

il che fa pensare a unane-

"%%.

7e- -

cessitàdiffusa di affidare a operatori
specializzati la gestione di questiaspetti.

Il livello di cultura IT in azienda è

ritenutoscarso o sufficientenel73%%deicasi
andando a impedireunosfruttamentoottimale

Unaricercatracciaunquadro
preoccupanteper le pocherisorse

e

la bassacultura IT

, soprattutto
riguardo ai

rischilegatiaile

tecnologieinnovativecornemobile
,

cloud
,

virtualizzazione e Web2.0

"

1
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"
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,
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anche di quantogià
investito . Il rapporto
evidenziacheladdovegli
investimenti in sicurezza
sianostatieffettuati

,

le

potenzialitànonvengono
sfruttateappieno : il 50%%

dichiarainfattiche si

potrebbefaremolto di più.
Approfondendo la

gerarchiapercepitadegliambitipiù
critici si scoprechesicurezza

perimetrale
(

45%%
)

,

sicurezzadegliend
point e perditadeidati

(

44%%
)

,

e

controllodelleapplicazioni (

41%%
)

sono le aree in cui
le aziendeitalianehannoriscontrato
maggiori problematiche nell ' ultimoanno.

LEPRIORITA'
DACONSIDERARE

Da
quinasce la scala di priorità

degli
ambiti in cui si dovrebbe

investire
di più . Unesempio è la sicurezza

in basealleidentità
,

di cui il 77%%delle
aziende hagiàsentitoparlaremasolo il 40%%hagià
implementato .

In tema di funzionalità il 38%%

dichiarache il controllodegliaccessibasato
sulruolodell ' utentesiatraquellepiù
richieste

,

e il 32%%gliaffianca il controllocon
policy

user-baseddelleconversazioni di

messaggistica
istantanea e deltrasferimentodeifile.

Mancanza di budget e cultura IT fanno
per( ) scontrareancorarealtà e necessitàpor

TNegliUSAcosta
1.000miliardi di dollari

I TEMICALDI

oe i iopmanagernonsonoaoinvoraneneaecismonmstagesiraiegieamsmoureiza IT i

risultatifinanziariaziendalicorronoseririschi . Lodice I' analisi ' TheFinancialManagement
of CyberRisk'promossadall ' AmericanNationalStandardInstitute

(

ANSI
)

e dalla
InternetSecurityAlliance

(

ISA
).

" Conquestoreportmandiamounsegnale di allerta a tutti i topmanager :
la

scarsa
sicurezza è unproblemamoltoserio

,

e vi stacostandounsacco di soldi "

, spiegaKaren
Hughes ,

directorhomelandsecuritystandardsprogramdell ' ANSI.

Nelreportvieneinfatticitataunarecenteanalisidell ' Amministrazione
Obama

,

secondo la quale le aziendeUSAhannoperso ,

tra il 2008
e

il 2009
,

circa1.000miliardi di dollari a causa di violazionidellaproprietà
intellettualedovuti a cyberattacchi.

tando il 76%%adaffermare di nonessere
ancoraprontoattualmente a investire in

questoambito.
In terminipratici ,

la ricercaevidenziaper
esempioche le aziendestannoadottando
semprepiùmassicciamentetecnologieche
permettono il lavorodaremoto il 55%%ha
fino a unquartodellaforzalavorosulcampo ,

e il 22%%arrivafinoallametà -

,

mapoi il 60%%

nonhanessunaprotezione o
unlivello

moltobasso di sicurezza e controllodei
dispositivi

di memorizzazione removibili.

un
capitolo a parte è poidedicato ai

ternipiùcaldidelmomento :

virtualizzazione e cloudcomputing . I

risultatidellaricercaforniscono importanti
spunti di riflessionesullivellomedio di

informazione e cultura . Sebbene infattisolo il 7%% e il

16%%delleaziendeindichinorispettivamente
la gestionedegliambienticloude

virtualizzati corneareeproblematiche ,

il 34%%ammette
poi di nonsaperesevirtualizzazione e cloud
abbiano in realtàaumentato il livellodelle
minacceallasicurezzaaziendale.

Infineunanotapositiva :
nonostante

tutto la crisidel2009sembraaverimpattato
leggermente meno di quanto si creda . Secondo
l

'

indagineHorusinfattiquasiunquartodei
responsabili IT intervistati

(

22%%
)

dichiara di

avere
a disposizionenel2010unbudget IT

dal10 al 30%%piùaltorispetto al 2009 . ?

N

29

@
clabert

-
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