
In primopiano

Cyberoam
e

l

'

IdentityBasedSecurity
Soluzioniproattiveperproteggeregtiutenti
daattacchimirati

,

distribuite
in ItaliadaHorus

Informatica.
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Leappliance UTMCyberoam

Leviolazioni
ai datidi altoprofilo

fannosemprenotizia
,

mentregli
innumerevoliincidentiriferiti
adaziendemenoconosciute
rimangononelsilenzio

,

sebbene
abbianoconseguenzealtrettanto
dannose

.
I targetedattacksnon

puntanoallarete in generale ,

sfruttano la partepiùvulnerabile
di

un' infrastruttura di sicurezza
,

gliutenti
,

in particolaregliutenti
privilegiati ,

ovverocoloroche
hannoaccesso a informazioni di

uncertovalore e a datisensibili.
Fino a qualcheanno l

' obiettivo

degliattacchieraampio e non
focalizzatosu ' chi è attaccato'ma
sul `numerodellevittime' .La
metodologia di attaccocoinvolgeva
sopratuttoworm di mailingdi

massa
, Trojaninviati a diverse

persone ,

scansioni di massa di

varievulnerabilità dellarete
/

server e cosivia.

L

' utente
è il punto di svolta

Ma lo scenario è cambiato :gli
attacchisonostudiatipercolpire
attività e sistemispecifici . È più
difficile fermareunattaccomi

12officeautomationaprile2010

rato
,

ancheperchéprovieneda
soggettiesperti e motivatidal
lucro . In tuttigliattacchimirati
il filoconduttore è l

' utente . È

lui a determinare il successo
dell

'

attacco
,

diretto o indiretto
(

ad

esempioderivantedaun
comportamento pococonsapevoleche

permette l

'

insediamento di codice

maligno )

. Talora è lo stessoutente
a comportarsi in mododoloso.
Perquestoconoscerecosa
accade fuoridallarete è importante
quantoavere traccia di cosaaccade

al suointerno . Solounasoluzione

capace di forniretrasparenzasu
`chi fa cosa'nellarete

,

estendendo le funzionalità di

sicurezza finoall '

utentereale
,

e non
semplicementeagliindirizziIP

dellemacchine
, pubdirsi in grado

di sconfiggeregliattacchimirati
,

maanchegarantireunapiena
conformitàailenormative .La
tecnologiaidentity-based di

Cyberoam
,

distribuita in Italiada
HorusInformatica

,

estende le

funzionalità di security al Layer
8

,

lo human layer ,

delmodello
OSI . QuelladelLayer 8 è una
tecnologiaunica

,

in fase di brevetto
,

chepope la soluzioneUTM
Cyberoampiùvicinaall '

intelligenza
umana .Nelcaso di attacchi
mirati

,

è proprio la granularitàdella
soluzioneadavere il ruolo
decisivo . Cyberoamraggiunge l

'

objettivo legandol

' identitàdegliutenti
allasecurity in tutti i suoiaspetti
a partiredall ' autenticazione

, gli
strumentidi implementazione
dellepolicy e

il reporting .Una
soluzioneUTMIdentityBased

corneCyberoamnon è solo
in

grado di autenticaregliutenti
,

mariesceadapplicarepolicy
personalizzate perutente o gruppo
di

utenti.

Leultimenovità

Unacaratteristicadellasoluzione
è la semplicità : la

nuovarelease

CyberoamUTMVersione X

,

oltre
a beneficiare di unulteriore
potenziamentodellasoluzioneUTM

,

diventapiùefficientenella
gestioneviainterfacciautente

.

Grazieallanuovarelease
le appliance

CyberoamUTMsarannopiù
velocinelgarantiresicurezza

identity-based , piùsemplicidagestire ,

avrannotempi di rebootpiù
rapidi e immediatoaccesso a GUI.
LaVersione X comprende inoltre
l

' ExtensibleSecurityArchitecture
(

ESA
)

,

l

'

application Layer 7

Management ,

la connettività3G /

WWAN
,

il trafficoHTTPS
/ SSL

sicuro
,

l

'

archiviazione e controllo
InstantMessaging ,

l

' interfaccia

graficautente
(

GUI
)

di nuova
generazione

,

il supportoIPv6.
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