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In primo piano

Cyberoam
e l'Identity Based Security

Soluzioni proattive per proteggere gli utenti
da attacchi mirati, distribuite in Italia da Horus
Informatica.

Le appliance UTM Cyberoam

le violazioni at dati di alto profilo
lanno sempre notizia, mentre gl
innumerevoli incidenti riferici
ad aziende meno conosciute ri-
mangono nel silenzio, sebbene
abbiano conseguenze altretranto
dannose. 1 rargeted attacks non
puntanc alla rete in generale,
struttano la parte pitt vulnerabile
di un'mfrastruttura di sicurezza,
gli utenti, in particolare gli wientl
privilegiati, ovvero coloro che
hanno accesse a informazioni di
un certo valore e a dad sensibili.
Fine a qualche anno l'obietiivo
degli attacchi era ampio ¢ non fo-
calizzalo su chi & attaccato’ ma
sul ‘numero delle vittime’. La me-
todologia di awaceo coinvolgeva
sopralutto worm di mailing di
massa, Trojan inviati a diverse
persone, scansioni di massa i
varie vulnerabilita della rete/ser-
ver ¢ cos via.

L'utente
& il punto di svolta

Ma lo scenaric ¢ cambiato: gli at-
tacchi sono studiati per colpire
attivitd e sistemi specifici. E pin
difficile [ermare un attacco mi-
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rato, anche perché proviene da
soggelli esperti ¢ motivar dal
lucro. o watti gli attacchi mirati
il lilo condutiore & l'utente. [
lui a determinare il successe del-
lattacco, dirvetto o indiretto {ad
esempio derivante da un com-
porlamento poco consapevole che
permette linsediamento di codice
maligne). Talora & lo stesso utente
a comportarst in moda doloso.
Per questo conoscere cosa ac-
cade fuori dalla rete & timportante
quanto avere traceia di cosa accade
al suo interno. Solo una soluzione
capace di lomire trasparenza su
‘chi fa cosa’ nella rete, esten-
dendo le [unzionalita di sicu-
rezza [ino all'utente reale, e non
semplicemente agli indirizzi LP
delle macchine, puo dirsi in grado
di sconfiggere gl atracchi mirati,
ma anche garantire una piena
contormita alle normative. La
tecnologia identity-based di Cy-
beroam, distribuiia in Talia da
Ilorus Informatica, estende le
tunzionalita di security al Laver
&, lo human laver, del modello
051, Quella del Layer 8 & una tec-
nologia unica, in fase di breverto,
che pone la soluzione UTM Cy-
beream pin vicina all'intelligenza
umana. Nel case di attacchi mi-
rati, & proprio la granularita della
soluzione ad avere il ruolo deci-
sivo. Cyberoam raggiunge Uobiet-
tivo legando lidentita degli utent
alla security in tutti i suot aspeti
a partire dall’autenticazione, gli
strumenti di implementazione
delle policy e il reporting. Una
soluzione UTM Identity Based

come Cyberoam non & solo in
grado di autenticare gli utenti,
ma riesce ad applicare policy per-
sonalizzate per ulente o gruppo
di utenti.

Le ultime novita

Unz caratteristica della soluzione
¢ la semplicita; la nuova release
Cyberoam UTM Versione X, olire
a beneliciare di un ulteriore po-
tenziamento della soluzione LM,
diventa pit efficiente nella ge-
stione via interfaccia utente. Gra-
zie alla nuova release le appliance
Cyvberoam UTM saramio pin ve-
loci nel garantive sicurezza iden-
tity-hased, pitt semplici da gestire,
avranno tempi di rebool pid ra-
pidi ¢ immediato accesse a GUL
La Versione X comprende inoltre
I'Extensible Security Architecture
(ESA), Tapplication Layer 7 Ma-
nagement, la connettivita 3G/
WWAN, il traffico [ITTPS/SSL si-
curo, Parchiviazione e conirollo
Instant Messaging, linterfaccta
grafica utente (GUD di nuova ge-
nerazione, il supporto IPv6,
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