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Una rete sicura

e a prova di intrusione ™

Skandia Vila sceglie le soluziont Cyberoam,
distribuite in Italia da Horus Informatica,
per gestire in sicurezza il patrimonio informativo

e controllare gli accessi alla rete.

Skandia Vira ¢ una socierd specializzata nel mercato
unit linked ad architetiura aperta. Lappartenenza a
Old Mutual ple, gruppo linanziario-assicurative in-
ternazionale con centosessantanni di esperienza sui
mercar, cinguantaquatttomila dipendenti che ope-
TANo in rrentolto Paest ¢ un patrimonio in gestione
di 278 miliardi di euro (dati aggrornan al 31 dicem-
bre del 2008}, le consentono di unire espertenza e
compelenze globali con innovazione e personalizza-
zione. Attraverso 1 suol prodotii, la socieiz offre 'ac-
cesso a una plattaforma composta da olure seicento-
cinquanta fondi, qualificara e selezionata grazie a
cirea ottanta accordi diretti con le pin prestigiose case
di gestione terze a Hvello internazionale. Ta llessibi-
lita dei prodouti, gh sirumenti di consulenza e 1 ser-
vizi di qualita rendone possibile la costruzione di so-
luzioni caratterizzate dalla massima liberta nella
composizione dell'investimento ¢ incentrate sulle
diverse esigenze del cliente in ogni lase della sua vira.

Attenti alla banda

Specializzata in un business come guello del mercato
unit linked, Skandia Vita ha come punti cardine la si-
curezza delle comunicazioni e Latlidabilita della ge-
stione delle informazioni. La societa si trovava a do-
ver [romegglare una molteplicta di sfide rgnardant
la razionalizzazione e il controllo delle risorse di
rete ¢ degli accessi. “Gli aspetti sut quali sentivamao
maggiore necessitid di intervenire — dice Marino
Cattabriga, system & network administrator di
Skanglia Vita - erano sestanzialmente quattro: 1l mo-
nitoraggio degli accessi alle reti azmendali e della na-
vigazione in genere; le limitazioni all'uso di Internet
a scopi personall oltre che professionali;, limposta-
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zione e la conservazione i una serie di regole stabili
sui protocolli di rete ¢, infine, la possibilita di gene-
rare di volla in volta report puntuall sull'utilizzo
delle connessioni Internet dalle nostre sedi oppure in
remoto.” Manager, dirigenti e personale commer-
ciale di Skandia Vita fanno infatti un forte ricorso alle
tecnelegie mobile, ma un altro importante obiettivo
dell'azienda era la necessita di gavantire accessi pro-
lelli ¢ a prova di intrusione alla clientela, in linea con
le policy di protezione det dati personali e con le po-
licy del gruppo. in grade di soddislare pienamente le
aspetlative di andit. La necessita di un approccio
semplice ma prive di rischi al patrimonio informa-
tivo internoe e dei clienti ha [auo s che Skandia Vil
si rivolgesse a Cyberoam, multinazionale statuni-
lense nata nel 1999 e specializzala in sicurezza e ge-
stione degli accessi neglt ambienti distribuiti di rete
con soluzioni di Unified Threat Management. A pro-
porre e veicolare in lralia i software e le appliance [ir-
mate Cyberoam é il distributere a valore aggiunio
Horus Informatica con sede ad Arluno (Milane). At-
tivo dal 1997 ¢ focalizzale sulle soluzioni e servizi
per 1 settori del networking ¢ della sicurezza [T,
opera sit o il tervitorio nazionale grazie & una rete
di rivenditori ¢ fntegratori di sistema.

Accessi protetti
e impostazione granulare

I precedenza Skandia Vita si era g1a confrontata con
problemattche di questo tipe attraverso alire partner-
ship con produttor! nternazienali. Ma Cybercarn,
con il supporio di Horus Informatica, ha saputo im-
postare il problema nella mantera pitt corvetta, sfrut-
tando le carateristiche tipiche della sua gamma di pro-
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dottt dedicati. Skandia Vita ha selezienato nel catalogo
di Cyberoam alcuni apparati fra i modelli CR300i,
CR50ia ¢ CR100H, “Cost abblamo reso sicura la co-
municazione fra gli applicativi di front e di back end
offrendo ai clienti connessioni protette. Cyberoam
protegge 1 sisterni posizionati nella Dmz del nostro
ecosistemna di front end e ¢l permette di controllare
non solo ghi accessi e la navigazione effettuat dagh am-
ministratori [T e dal nostro personale, bensi pure
quelli di terze parti abilitare alla manurenzione ¢ alla
gestione,” spiega Cattabriga. Poi le caratteristiche di
granularita delle soluzioni permettono di mantenere
una rigorosa separaziong degli ecosistemi aziendali &
di impostare regole di gestione degli accessi dilferen-
ziale a seconda del rucle degli addeud, dei tempi ¢
delle modalita di fruizione della banda e delle risorse
informative. “La natura granulare dei prodottd di Cy-
beroam & sicuramente di grande impatto - dice Cat-
Labriga — perché ollre [essibilita nella personalizza-
zione ¢ permette di abbinare un profilo differente m
base al teparto e alle mansioni degli utenti. Per la
handa Internet & inolire possibile, olrre alla definizione
di regele temnporali, impostare quote di banda da de-
dicare a ogni utilizzatore in fase di trasferimento dad,
upload o download definende priorita ed allocazione
della banda in base alle applicazioni e all'identita de-
gli adderti.” La difficolta di regolare 'uso della banda
¢ le policy di rete in maniera personalizzala € stata una
delle ragioni di insod-
disfazione nel rap-
porto con i precedentd
lernitori. “Te lore so-
luzieni — dice Calla-
briga — non avevano lo
stesso dinamismo di
Cyheroam, specie in
ambienti dinamici e
wireless e, dopo ghag-
giornamenti, si mostra-
vano instabili. Con Cy-
beroam guesti ostacoli

Marino Cattabriga, system & network
administrator di Skandia Vita

Larealta | Skandia Vitu, specializzata nel mercalo unit linked
ad architeffura aperta

Lesigenza | Moniiorare gli accessi dlle reti aziendali e la navige-
zione in genere; limilare 'use di Internet a scopi per-
sonali; impostare & conservare una serie di regole
stabili sui protocelli di rete @ generare report puntuali
sull'utilizzo delle connessioni Infernet

La soluzione | Una selezicne di soluzioni Cybercam, distribuite in
ltalia da Horus Informatica

Ihenefici | * Conirolle accessi e navigozione del persondle e di
ferze parli abilitate alla manutenzione e alla gesticne
* Flassibilita nella personalizzazione dei profili in bo-
se ai reparti & agli utenti

* Pricrila nell'cllocazione della banda in base alle
applicazioni e all'identity degli addeti

sono stati del turto superart. Ora le nostre reti private
virtuali (VPN) sone molto pit stabili, e 1 tempi di ac-
cesso ai network e le prestazioni in fase di navigazione
sono decisamente migliorati.” [l processo di imple-
mentazione e di installazione delle soluzioni Cybe-
Team ¢ stato condotte dal personale teenico di Horus
Informatica, che ha [ato lronte per witta la durata clel
contratlo alle problematiche di caratlere ecnico ri-
scontrate nelle varie fasi curando tuning e configura-
zione, “Horus Informatica ha messo a disposizione
uno stall preparato e prolessionale — racconta Caua-
briga — e il processe di integrazione ¢ implementazione
si & rivelaro urmesperienza del tutto positiva, che mi au-
guro possa stociare in una coliaborazione di lungo pe-
riodo. Credo si tratti di un partner superiore alla me-
dia del mercato per quel che concerne la sicurezza
aziendale, Thosting e Thousing delle infrastrurture
web in azienda ¢ le procedure di pestione teenologica.”

Una partnership da esportazione

I Gruppe Skandia sta gia pensando a estendere la
cellaborazione con Cyberoam, replicandola anche al
di fuori dei contini italiani, come conferma Catra-
briga: "Dopo avere implementato rapidamente e con
successo le infrastratture Internet di Cybercam in ba-
lia, stiamo preparandoci a esportare questo modello
nel quartieri generall di Parigl e Madrid”. In queste
due circostanze, l'operazione si arricchira di alori
dettagli: “In Spagna ¢ in Francia — conferma Carra-
briga — ambienti e apparati saranno sostanzialmente
identici, ma in pit vorremme implementare una
piattaforma centralizzata comune di gestione”
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