
Unaretesicura
e a prova di intrusione%%
SkandiaVitasceglie le soluzioniCyberoam ,

distribuite in ItaliadaHorusInformatica
,

pergestire in sicurezza il patrimonioinformativo
e controllaregliaccessiallarete.

SkandiaVita è unasocietàspecializzatanelmercato
unitlinkedadarchitetturaaperta . L

'

appartenenza a

OldMutualplc , gruppofinanziario-assicurativo
internazionaleconcentosessant' anni di esperienzasui
mercati

, cinquantaquattromiladipendentiche
operano in trentottoPaesi e unpatrimonio in gestione

di 278miliardi di euro
(

datiaggiornati al 31
dicembre del2008

)

,

le consentono di unireesperienza e

competenzeglobaliconinnovazione e

personalizzazione . Attraverso i suoiprodotti ,

la societàoffre l

'

accesso a unapiattaformacompostadaoltre
seicentocinquanta fondi

, qualificata e selezionatagrazie a

circaottantaaccordidiretticon le piùprestigiosecase
di gestione terze a livellointernazionale

.
La

flessibilitàdeiprodotti , glistrumenti di consulenza e i

servizi di qualitàrendonopossibile la costruzione
di

soluzionicaratterizzatedallamassimalibertànella
composizione dell ' investimento e incentratesulle
diverseesigenzedelcliente in ognifasedellasuavita.

Attentiallabanda

Specializzata in unbusinesscomequellodelmercato
unitlinked

,

SkandiaVitahacornepunticardine la

sicurezzadellecomunicazioni e
l

' affidabilitàdella
gestionedelleinformazioni .Lasocietà si trovava a

doverfronteggiareunamolteplicità di sfideriguardanti
la razionalizzazione e

il controllodellerisorse di

rete e degliaccessi
.

" Gliaspettisuiqualisentivamo

maggiorenecessità di intervenire diceMarino
Cattabriga , system & networkadministrator di

SkandiaVita eranosostanzialmente quattro :
il

monitoraggiodegliaccessialleretiaziendali e della
navigazione in genere ;

le limitazioniall '

uso di Internet
a scopipersonalioltrecheprofessionali ;

l

'

imposta
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zione e la conservazione di
unaserie

di regolestabili
suiprotocolli di rete e

,

infine
,

la possibilità di

generare di volta in voltareportpuntualisull ' utilizzo
delleconnessioniInternetdallenostresedioppure in

remoto. "

Manager , dirigenti e personale
commerciale di SkandiaVitafannoinfattiunfortericorsoaile

tecnologiemobile
,

maunaltroimportanteobiettivo
dell ' aziendaera la necessità di garantireaccessi
protetti e a prova di intrusioneallaclientela

,

in lineacon
le policy di protezionedeidatipersonali e con le

policydelgruppo ,

in grado di soddisfare pienamente le

aspettative di audit .
Lanecessità di unapproccio

semplicemaprivo di rischi al patrimonio
informativo interno e deiclientihafattosi cheSkandiaVita

si rivolgesse a Cyberoam ,

multinazionale
statunitensenatanel1999 e specializzata in sicurezza e

gestionedegliaccessinegliambientidistribuiti di rete
consoluzioni di UnifiedThreatManagement .

A

proporre e veicolare in Italia i software e le appliance
firmateCyberoam è il distributore a valoreaggiunto
Horus InformaticaconsedeadArluno

(

Milano
)

.

Attivodal1997 e focalizzatosullesoluzioni e servizi
per i settoridelnetworking e dellasicurezza IT

,

operasututto il territorionazionale grazie a unarete
di rivenditori e integratori di sistema.

Accessiprotetti
e impostazione granulare

In precedenzaSkandiaVita si eragiàconfrontatacon
problematiche di questotipoattraversoaltre

partnership
conproduttori internazionali

.
MaCyberoam ,

con il supporto di Horus Informatica
,

hasaputo
impostareil problemanellamanierapiùcorretta

,

sfruttando le caratteristiche tipichedellasuagamma di pro
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dottidedicati . SkandiaVitahaselezionatonelcatalogo
di Cyberoamalcuniapparatifra i modelliCR300i

,

CR5Oia e CR100ia .

"

Cosiabbiamoresosicura la

comunicazione fragliapplicativi di front e di backend
offrendo ai clienticonnessioniprotette . Cyberoam
protegge i sistemiposizionatinellaDmzdelnostro
ecosistema di frontend e ci permette di controllare
nonsologliaccessi e la navigazioneeffettuatidagli
amministratori IT e dalnostropersonale ,

bensipure
quelli di terzepartiabilitateallamanutenzione e alla
gestione ,

"

spiegaCattabriga . Poi le caratteristiche di

granularitàdellesoluzionipermettono di mantenere
unarigorosaseparazionedegliecosistemiaziendali e

di impostareregole di gestionedegliaccessi
differenziate a secondadelruolodegliaddetti

,

deitempi e

dellemodalità di fruizionedellabanda
e dellerisorse

informative .

" Lanaturagranularedeiprodotti di

Cyberoam è sicuramente di grandeimpatto dice
Cattabriga perchéoffreflessibilitànella
personalizzazione e permette di abbinareunprofilodifferente in

base al reparto e ailemansionidegliutenti .Per la

bandaIntemet è inoltrepossibile ,

oltrealladefinizione
di regoletemporali , impostarequote di bandada
dedicare a ogniutilizzatore in fase di trasferimento dati

,

upload o downloaddefinendoprioritàedallocazione
dellabanda in basealleapplicazionie all ' identità

degli
addetti. " Ladifficoltà di regolare l

' usodellabanda
e

le policy di rete in manierapersonalizzata è statauna
delleragioni di

insoddisfazione nel
rapportocon i precedenti
fornitori .

"

Leloro
soluzioni dice
Cattabriga nonavevano lo

stessodinamismo di

Cyberoam , specie in

ambientidinamici e

wireless e

, dopogli
aggiornamenti ,

si

mostravano instabili .
Con

Cyberoamquestiostacoli
MarinoCattabriga , system & network
administrator

di SkandiaVita

Larealtà

L

'

esigenza

Lasoluzione

I benefici

In sintesi
SkandiaVita

, specializzata nelmercatounitlinked
adarchitetturaaperta

Monitoraregliaccessiaileretiaziendali e la

navigazione in genere ;

limitare l

'

uso di Internet a scopi
personali

; impostare e conservare unaserie di regole
stabilisuiprotocolli di

rete e generare reportpuntuali
sull

' utilizzodelleconnessioni Internet

Unaselezione di soluzioniCyberoam ,

distribuite in

ItaliadaHorus Informatica

" Controlloaccessi e navigazionedelpersonale e
di

terzepartiabilitateallamanutenzione e allagestione
" Flessibilitànellapersonalizzazione deiprofili in

base ai reparti e agliutenti
" Prioritànell ' allocazionedellabanda in baseaile

applicazioni e all '

identitàdegliaddetti

sonostatideltuttosuperati . Ora le nostreretiprivate
virtuali

(

VPN
)

sonomoltopiùstabili
,

e i tempi di

accesso ai network e le prestazioni in fase di navigazione
sonodecisamentemigliorati.

"

Il processo di

impiementazione e di installazionedellesoluzioni
Cyberoam è statocondottodalpersonale tecnico di Horus
Informatica

,

chehafattofrontepertutta la duratadel
contrattoaileproblematiche di carattere tecnico
riscontratenellevariefasicurandotuning e

configurazione .

" HorusInformaticahamesso a disposizione
unostaffpreparato e professionale racconta

Cattabriga e il processo di integrazione e implementazione
si è rivelatoun'esperienzadeltuttopositiva ,

chemi
auguropossasfociare in unacollaborazione di lungo
periodo

.
Credo si trattidi unpartnersuperiorealla

mediadelmercatoperquelcheconcerne
la

sicurezza
aziendale

,

l

'

hosting e
l

'

housingdelleinfrastrutture
web in azienda e le procedure di gestione tecnologica.

"

Unapartnershipdaesportazione

Il GruppoSkandiastagiàpensando a estendere la

collaborazioneconCyberoam , replicandolaanche al

di fuorideiconfiniitaliani
,

comeconferma

Cattabriga :

"

Dopoavereimplementato rapidamente e con
successo le infrastrutture Internet di Cyberoam in

Italia
,

stiamopreparandoci a esportarequestomodello
neiquartierigenerali di Parigi e Madrid "

. In queste
duecircostanze

,

l

'

operazione si arricchirà di altri
dettagli :

"

In Spagna e in Francia conferma

Cattabriga
ambienti e apparatisarannosostanzialmente

identici
,

ma in piùvorremmo implementareuna
piattaforma centralizzatacomune di gestione.

"
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